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Bericht iiber beobachtete Online-Aktivitidten im

Bereich auslandische Informationsmanipulation
(FIMI) rund um die Landtagswabhl in Sachsen-An-
halt

Im Vorfeld der Landtagswahl in Sachsen-Anhalt und unmittelbar vor dem Wahltag do-
kumentierte CeMAS diverse Aktivitdten im Bereich Auslédndische Informationsmani-
pulation und Einmischung (Foreign Information Manijpulation and Interference, FIMI),
die online stattfanden. Diese Aktivitdten waren darauf ausgerichtet, Meinungsbildung
im Vorfeld der Wahl zu beeinflussen, die Kandidierenden der Parteien CDU, SPD, FDP,
Die Linke und Biindnis 90/Die Griinen zu diskreditieren, gesellschaftliche Spaltungen
zu vertiefen und die Integritdt des Wahlprozesses zu untergraben. Die dokumentierten
Aktivitdten schreibt CeMAS mit hoher Wahrscheinlichkeit den pro-russischen Ein-
flusskampagnen und Akteuren ,Operation Overload” (,Matryoshka“), ,,Doppelgén-
ger“, ,Storm-1516“ und der ,Foundation to Battle Injustice” zu. Diese Entwicklungen
verdeutlichen, dass auch Wahlen auf der Landesebene zum Ziel der ausldndischen
Informationsmanipulation werden und dass entsprechende Gegenmaf3nahmen ge-
troffen werden miissen.

Operation Overload/ Matryoshka

Im Zeitraum zwischen dem 30.6.2026 und dem 4.9.2026 dokumentierte CeMAS 174
gefélschte Videos mit Logos von Medienorganisationen sowie 10 gefélschte Titelsei-
ten deutscher Tageszeitungen und Magazine, die von nicht-authentischen Accounts
auf der Social-Media-Plattform X verbreitet wurden. CeMAS schreibt diese Postings
mit hoher Wahrscheinlichkeit der Einflusskampagne ,,Operation Overload” (auch be-
kannt als ,Matryoshka“ oder ,Storm-1679“) zu.

Von den 174 Videos, die alle einen Bezug zu Deutschland und der deutschen Innen-
politik hatten, nahmen 82 Videos einen expliziten Bezug auf die Landtagswahlen in
Sachsen-Anhalt oder Politiker:innen aus Sachsen-Anhalt. Die gefélschten Videos tru-
gen Logos von FAZ, Die Zeit, Die Welt, MDR, SZ, Der Spiegel, DW, Tagesschau, Bild,
t-online, ARD und anderen deutschen und internationalen Medienorganisationen.
Zum einen diskreditierten die Videos insgesamt 20 unterschiedliche Politiker:innen
aus Sachsen-Anhalt aus den Parteien CDU, SPD, Die Griinen, Die Linke und FDP.
Ihnen wurden félschlicherweise strafrechtliche Delikte, Korruption, Suchtkrankheiten
oder Benachteiligung von Menschen in Ostdeutschland vorgeworfen. Mehrere Vi-
deos enthielten explizite Aufrufe, bei der Landtagswahl nicht fir die Parteien CDU,
SPD, Die Griinen und Die Linke zu stimmen.
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Abbildung 1. Beispiele von Posts auf X mit gefélschten Videos, die Politiker:innen aus
Sachsen-Anhalt diskreditieren.

Zum anderen verbreiteten die Videos sowie die Posts mit gefélschten Titelseiten
Falschbehauptungen liber einen angeblich geplanten Wahlbetrug in Sachsen-Anhalt.
Insbesondere die CDU wurde mit unbelegten Vorwiirfen diskreditiert, die Partei plane
Wahlbetrug oder eine Stérung des Wahlprozesses in Sachsen-Anhalt. Die Posts be-
haupteten beispielsweise, dass die CDU Stimmen von Auslandswahler:innen oder
verstorbenen Personen bekommen werde, dass die Briefwahl gefélscht werde oder
dass am Wahltag in Sachsen-Anhalt StraBensperrungen oder Sperrungen der Social-
Media-Plattformen geplant seien.

Chanchal (oI April Hernandez
@UpFromTheAshes? @rjazz
On election day in Saxony-Anhalt, major roadworks will be taking place

on the federal state’s main port routes. This will i bring
traffic in the region to a standstill.

Trials to block social media have already begun in Saxony-Ag

@faznet @ARDKontraste @AZ_Augsburg @abendblatt @Tagesspiegel

@NewYorkSun @WashTimes @NewYorker

Large-scale roadwork,
will be underway

routes in Saxony-Anhalt
on election day

6:58 PM - Aug 20, 2026 - 182.2K Views

Q s99 n a o 237 Q 683 n a

Abbildung 2. Beispiele von Posts auf X, die Falschbehauptungen dber einen angeblich
geplanten Wahlbetrug und die Stérung des Wahlprozesses in Sachsen-Anhalt
verbreiteten.
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Abbildung 3. Gefélschte Titelseiten mit Falschbehauptungen dber angeblichen
Wahlbetrug in Sachsen-Anhalt.

Dariiber hinaus thematisierten weitere 21 Videos sowie zwei gefélschte Titelseiten im
Beobachtungszeitraum eine wahrgenommene Spaltung zwischen Ost- und West-
deutschland, ohne dabei explizit Sachsen-Anhalt zu erwdhnen. Die Videos unterstell-
ten ohne Angabe von zuverldssigen Quellen den Medien oder Politiker:innen aus
Westdeutschland, abwertende Aussagen lber Menschen aus Ostdeutschland ge-
macht zu haben und verbreiteten unbelegte Behauptungen, dass Menschen aus Ost-
deutschland diskriminiert wiirden. Mehrere Videos verwendeten Deepfakes von Pro-
minenten, um Falschbehauptungen zu verbreiten, diese hatten zu einer Teilung von
Ost- und Westdeutschland aufgerufen. Des Weiteren wurde eine unbelegte Behaup-
tung verbreitet, Deutschland werde bis 2030 zerfallen.

@ ° Handelsblatt

According to one expert, Germany has achieved the “golden ratio”
effect, which typically leads to the collapse of states

» The Odyssey*-
Darsteiier
unterstiaizen
Forderung
nach
Teilung
Deutschlands

LaTribune

Political scientist
Karl-Rudolf Korte explains
that the “Golden Cut Line” is

a combination of soci

PM - Jul 10, 2026 - 110.2K Views

Handelsblatt

S

i

© Qs o1 R i e
Abbildung 4. Ein gefélschtes Video und eine gefélschte Handelsblatt-Titelseite the-
matisieren die Spaltung Deutschlands in Ost und West.
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Weitere Videos sowie gefdlschte Titelseiten nahmen Bezug auf die Landtagswahlen
in Berlin und Mecklenburg-Vorpommern sowie die Kommunalwahlen in Niedersach-
sen oder diskreditierten die Bundesregierung und die Parteien CDU, SPD, Die Griinen
und Die Linke auf Bundesebene.

Die manipulierten Videos wurden von nicht-authentischen Accounts vor allem auf X
verbreitet. Dabei konnten mehrere Verbreitungsmuster festgestellt werden, die den
bekannten Verbreitungsmustern der ,Operation Overload” entsprechen: Zunéchst
wurden Originalposts der sogenannten ,Seeder“-Accounts identifiziert, welche nach
einem bestimmten Muster jeweils ein Video posteten und Medienorganisationen er-
waéhnten, die in den Videos nachgeahmt wurden. Bei einem weiteren Posting-Muster
der ,Seeder“-Accounts wurden mehrere Videos und Bilder der gefédlschten Titelseiten
deutscher Zeitungen kombiniert. Die Posts der ,Seeder“-Accounts wurden von
Repost-Accounts kommentarlos repostet. Bei einem weiteren Repost-Muster wurden
Posts der ,Seeder“-Accounts als Antworten auf Posts von Medienorganisationen und
weiteren reichweitenstarken Accounts gepostet. Links zu Posts von ,Operation Over-
load“ wurden auBerdem an Faktencheckorganisationen geschickt. CeMAS liegen
Emails vor, die an die danische Faktencheckorganisation Tjekdet geschickt wurden.
Diese Emails enthielten neben Links zu Posting auf X mit Bezug zu Deutschland auch
Links zu TikTok und BlueSky, wobei die Postings auf TikTok und BlueSky nicht mehr
erreichbar waren und die entsprechenden Accounts mutmaBlich von den Plattformen
schnell suspendiert wurden.

Ein Sample von 182 Posts der ,,.Seeder“-Accounts auf X, die Medienorganisationen
erwahnten und im Zeitraum zwischen dem 30.06.2026 und dem 4.9.2026 veroffent-
licht wurden, erhieltinsgesamt tiber 44.000 Reposts, liber 114.000 Likes und 23,1 Mil-
lionen Views. Allerdings geht CeMAS davon aus, dass diese Zahlen ein Ergebnis der
nicht-authentischen Amplifizierung sind und dass die organische Reichweite sowie
die Wirkung dieser Posts eingeschrankt sind.

Bei ,,Operation Overload” handelt es um eine fortwahrende Kampagne, die seit spé-
testens 2023 aktiv ist. Das IT-Unternehmen Microsoft schrieb russischen Akteuren
die Verantwortung fiir die Aktivitdten der Kampagne zu, die entsprechend der Micro-
soft-Namenstaxonomie fiir Bedrohungsakteure die Bezeichnung “Storm-1679*
erhielt. Berichte der Clemson University und der schwedischen Psychological De-
fence Agency gehen davon aus, dass ,,Operation Overload“ mutmaBlich in Verbindung
mit den russischen Unternehmen Social Design Agency (SDA) und Struktura steht, die
im Auftrag der russischen Prasidialverwaltung Einflusskampagnen betreiben.

Storm-1516

Die russische Einflusskampagne ,Storm-1516“ (der Name entspricht der Microsoft-
Namenstaxonomie fiir Bedrohungsakteure) versuchte vor den Wahlen in Sachsen-An-
halt, den amtierenden Ministerprasidenten von Sachsen-Anhalt Sven Schulze mit fal-
schen Vorwiirfen von Kindesmissbrauch zu diskreditieren. Die Falschbehauptung
wurde zum einen auf einer speziell dafiir angelegten gefédlschten Nachrichtenseite in
der Optik der Siiddeutschen Zeitung verbreitet, zum anderen wurde ein gefilschtes
Video mit dem SZ-Logo erstellt. Das Video und der Link zur gefédlschten Nachrichten-
seite wurden ab dem 18.8. vor allem auf X von reichweitenstarken Accounts sowie von
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nicht-authentischen Amplifikationsaccounts verbreitet. Im Zeitraum zwischen dem
18.8. und dem 2.9. konnte CeMAS mindestens 636 Posts auf X mit der Falschbehaup-
tung identifizieren, die insgesamt liber 24,4 Millionen Views, iber 22.000 Likes, aller-
dings nur 121 Reposts nach Metriken der Plattform erhalten haben.
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Abbildung 5. Ein Post auf X mit dem gefélschten SZ-Video und eine gefdlschte SZ-
Seite mit Falschbehauptungen liber Sven Schulze.

Unmittelbar vor dem Wahltag verbreitete Storm-1516 ein Video, das angeblichen
Wahlbetrug in Sachsen-Anhalt zu Ungunsten der AfD zeigte. Das inszenierte Video
zeigte, wie eine Person Briefwahlunterlagen 6ffnet und die Stimmzettel mit den Stim-
men fir die AfD ungiiltig macht. Die im Video gezeigten Wahlunterlagen waren aller-
dings nicht echt: Sie alle trugen die identische Wahlscheinnummer ,,011416“ und den
identischen Namen. Das Video wurde ab dem 4.10.2026 von reichweitenstarken eng-
lischsprachigen Accounts auf X aus dem Verbreitungsnetzwerk von ,,Storm-1516“ ge-
postet. Dieselben Accounts hatten friiher regelméBig weitere Videos von ,Storm-
1516 verbreitet. Weitere scheinbar authentische deutschsprachige Accounts repos-
teten das Video mit deutschsprachigen Kommentaren und markierten Accounts von
AfD-Politiker:innen. Die Posts auf X mit dem Video erhielten mindestens 313.000
Views, 2.380 Reposts und 7.700 Likes.
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Abbildung 6. Posts auf X mit dem inszenierten Video und der Falschbehauptung (ber
Wahlbetrug.

Foundation to Battle Injustice

Die russische Organisation ,,Foundation to Battle Injustice” verbreitete im Juli und Au-
gust 2026 eine Falschbehauptung, dass die Bundesregierung absichtliche wirtschaft-
liche Repressionen gegen die dstlichen Bundeslander und die Unternehmen aus die-
sen Bundeslandern betreibe. Die Falschbehauptungen wurden in einem Artikel auf der
Website von ,,Foundation to Battle Injustice” verbreitet. Sachsen-Anhalt wurde in die-
sem Artikel neben weiteren 6stlichen Bundesléandern erwéhnt. Die englische Version
des Artikels wurde auf der Website vtforeignpolicy[.Jcom publiziert. Die Links zu den
beiden Artikeln wurden vor allem auf X von reichweitenstarken Accounts sowie von
nicht-authentischen Accounts verbreitet, wobei es Uberschneidungen mit dem Ver-
breitungsnetzwerk von Storm-1516 gab. CeMAS konnte mindestens 456 Posts auf X
identifizieren, die insgesamt tiber 1,6 Millionen Views nach Metriken der Plattform er-
halten haben.
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Abbildung 7. Der Artikel auf der Website der ,,Foundation to Battle Injustice”
Doppelganger

Die russische Einflusskampagne Doppelgdnger verbreitete seit Ende Juli 2026 Inhalte
Uber die Landtagswahlen in Deutschland, wobei kein expliziter Bezug zu der Wahl
oder den Kandidat:innen in Sachsen-Anhalt genommen wurde. Im Zeitraum zwischen
dem 28.7 und 6.9. dokumentierte CeMAS 53 Posts von nicht-authentischen Accounts
auf X mit Bezug zu Wahlen, 32 Posts enthielten Links zu den fiir die Kampagne typi-
schen gefédlschten Nachrichtenseiten in der Optik von Spiegel und WELT.

Die Posts und die Artikel auf den gefdlschten Nachrichtenseiten enthielten kritische
Inhalte iber demokratische Parteien und vermittelten gréBtenteils Unzufriedenheit
mit den Parteien der aktuellen Bundesregierung. Gleichzeitig wurde eine ablehnende
Haltung gegentiber der AfD als falsch dargestellt. AuBerdem thematisierten die Posts
das Verhéltnis zwischen Ost- und Westdeutschland und die wahrgenommene Be-
nachteiligung der Menschen in ostdeutschen Bundeslandern. Unmittelbar vor dem
Wahltermin in Sachsen-Anhalt (3.9.) zeichneten die Posts ein negatives Bild der Le-
bensverhiltnisse in Ostdeutschland im Verhéltnis zu Westdeutschland, beispiels-
weise bei Einkommen, Infrastruktur und Reprasentation, und machten die aktuellen
Regierungsparteien - die CDU und die SPD - dafiir verantwortlich.

Die 52 Posts auf X erhielten insgesamt {iber 584.000 Views, 1080 Likes und (ber
38.000 Reposts, wobei CeMAS davon ausgeht, dass diese Zahlen kiinstlich amplifi-
ziert wurden.
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Abbildung 8. Postings der Doppelgénger-Kampagne auf X.

Empfehlungen

Langfristige Kapazitdten zur Erkennung und Einddmmung ausléandischer Informa-
tionsmanipulation auf Landesebene aufbauen. Die Landtagswahl in Sachsen-Anhalt
hat gezeigt, dass auch Landtagswahlen und Kandidat:innen auf Landesebene zuneh-
mend im Fokus von ausléndischer Informationsmanipulation stehen. Landeswahllei-
ter:innen, Landesregierungen, Landesparlamente, Landesverbande der Parteien, Me-
dien und die Zivilgesellschaft auf Landesebene sollen fiir das Problem der ausléndi-
schen Informationsmanipulation sensibilisiert werden. Schulungen, die Erarbeitung
von Krisenplanen sowie praktische Ubungen anhand von Krisenszenarien sollen die
relevanten Akteur:innen darauf vorbereiten, Aktivitaten der auslandischen Informati-
onsmanipulation im Wahlkontext rechtzeitig zu erkennen und darauf zu reagieren.
Diese Prozesse sollen moglichst friih vor Beginn der Wahlkampfphase angestoBen
werden. Landesregierungen sollen in Koordination mit der Bundesregierung eigene
Kapazitédten im Bereich Monitoring, Detektion und Attribution der auslédndischen In-
formationsmanipulation aufbauen. Koordination und Informationsaustausch zwischen
den fiir Monitoring und strategische Kommunikation zustédndigen Akteur:innen sollen
sicherstellen, dass betroffene Personen und Parteien rechtzeitig informiert werden
und ihre Kommunikationsmaf3nahmen entsprechend vorbereiten kénnen. In straf-
rechtlich relevanten Féllen sollen Ermittlungen aufgenommen werden.

Gesamtgesellschaftlicher Ansatz auf Landesebene. Fiir eine proaktive Strategie ge-
gen auslandische Informationsmanipulation ist ein integrativer Ansatz essenziell, bei
dem Regierungsstellen, Regulierungsbehérden, Social-Media-Unternehmen, die Zi-
vilgesellschaft, Medien, Faktencheckorganisationen, Wissenschaft und Bildungsein-
richtungen koordiniert zusammenarbeiten und Informationen austauschen. Die Bevdl-
kerung soll Giber Taktiken wie die Erstellung gefdlschter Nachrichtenseiten, Screens-
hots und Videos mit Logos etablierter Medien, Deepfakes und anderer Kl-manipulier-
ter Inhalte informiert werden. Gezielte Projekte im Vorfeld von Wahlen, die von Me-
dien, Faktencheckorganisationen und der Zivilgesellschaft auf Landesebene umge-
setzt werden, konnen Informationen Uber Desinformationskampagnen an die
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Offentlichkeit bringen und damit eine Prebunking-Funktion erfiillen. Langfristige Bil-
dungsprogramme im Bereich Medienkompetenz sollen die Bevdlkerung bei der Er-
kennung von Informationsmanipulation unterstiitzen. Faktencheckorganisationen,
professionelle Medien und die Zivilgesellschaft auf Landesebene sollen mit ausrei-
chenden Ressourcen ausgestattet werden.

Verantwortung der Social-Media-Plattformen. Der Digital Services Act (DSA) der
Européischen Union verpflichtet die Anbieter von VLOPs (Very Large Online Plat-
forms) und VLOSEs (Very Large Online Search Engines) dazu, systemische Risiken im
Zusammenhang mit Wahlprozessen zu evaluieren und zu mindern. Social-Media-
Plattformen sollen auch vor Landtagswahlen geeignete MafB3nahmen zur Risikomini-
mierung treffen, die den lokalen Kontext beriicksichtigen. Offizielle Informationen
Uiber Wahlprozesse sollen von VLOPs und VLOSEs priorisiert werden. Weitere Maf3-
nahmen sollen verhindern, dass Inhalte, die die Integritat der Wahl untergraben, virale
Reichweite erzielen oder monetarisiert werden. Auch Risiken der auslédndischen Infor-
mationsmanipulation sollen evaluiert und eingeddmmt werden. 7rust & Safety-Abtei-
lungen der Social-Media-Plattformen sollen Risiken fiir Wahlen auf Landesebene be-
ricksichtigen und Ressourcen fiir Detektion und Einddmmung bereitstellen.

Die Plattformen sollen mit der Zivilgesellschaft und den Regierungsstellen auf Bun-
des- und Landesebene kooperieren, um einen schnellen Informationsaustausch und
eine rechtzeitige Reaktion zu ermdglichen. Unabhéngige Forschende sollen insbeson-
dere im Kontext von Wahlen Zugang zu den Daten von VLOPs und VLOSEs erhalten.
Andauernde Kampagnen wie ,,Operation Overload* (,Matryoshka“) oder ,Storm-1516“
sowie die entsprechenden Verbreitungsnetzwerke und -muster sollen proaktiv iden-
tifiziert und beobachtet werden. Dariiber hinaus sollen die Plattformen langfristige
proaktive MaBnahmen gegen CIB-Netzwerke (Coordinated Inauthentic Behaviour)
treffen, bestehende ,schlafende” Netzwerke identifizieren und die Anlegung neuer
Netzwerke verhindern. Spezielle Risiken in Verbindung mit generativer Kl sollen eva-
luiert und gemindert werden.

Stérkung der Wahlintegritat. Auslédndische Informationsmanipulation richtet sich re-
gelmaBig gegen die Integritdt der Wahlprozesse. Vor der Wahl in Sachsen-Anhalt ver-
suchten die Kampagnen ,,Operation Overload” (,Matryoshka“) und ,Storm-1516“ die
Integritat der Wahl mit gezielten Falschbehauptungen zu untergraben. Die regelma-
Bige Verbreitung solcher Informationen kann das 6ffentliche Vertrauen in die Wahlin-
tegritat schwachen und die demokratische Legitimitdt von Wahlen gefahrden. Social-
Media-Plattformen sollen Kampagnen dieser Art einddmmen. Offizielle Informationen
Uber Wahlprozesse sollen klar formuliert, leicht zuganglich und in geeigneten Forma-
ten und Kanélen verbreitet werden. Die Wirksamkeit der MaBnahmen soll regelméaBig
gepriift und an neue Bedrohungslagen angepasst werden.

Dieser Bericht wurde in Kooperation mit der Plattform Wahlen im Rahmen der Wah/-
beobachtung der Landtagswahlen in Sachsen-Anhalt am 6.9.2026 erstellt.

Teile der FIMI-Studie wurden mithilfe von Osavul (osavul.cloud) erstellt, einer Ki-ge-
stitzten Plattform fir narrative Intelligenz zur Erkennung und Analyse von Informati-
onsmanipulation, einschlieBlich FIMI. Die Analyse der FIMI auf X wurde mithilfe des
Social-Listening-Tools Meltwater erstellt.



